
No．3，2010 

现代商贸工业 

Modern Business Trade Industry 2010年第 3期 

物联网在特种设备检验中应用分析 
高 嵩 马 斌 孙伟松 

(山东省特种设备检验研究院淄博分院，山东 淄博 255030) 

摘 要：随着国家863计划“射频识别技术与应用”的实施，A-4J~正在兴建一个及覆盖全球的物联网，简要介绍了关于 

物联 网在特种设备检验 中应用的展望。 
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1 特种设备概念的提出 

2000年 6月 29日，国家质量技术监督局令第 13号颁 

布《特种设备质量监督与安全监察规定 》，“本规定所称‘特 

种设备’包括电梯、起重机械、厂内机动车辆、客运索道、游 

艺机和游艺设施、防爆电气设备等。”《特种设备安全监察条 

例))(2O03年 3月 11日中华人民共和国国务 院令第 373号 

公布根据 2009年 1月 24日《国务院关于修改(特种设备安 

全监察条例>的决定》修订)：“本条例所称特种设备是指涉 

及生命安全、危险性较大的锅炉、压力容器(含气瓶，下同)、 

压力管道、电梯 、起重机械、客运索道、大型游乐设 施和场 

(厂)内专用机动车辆 。” 

2 物联网概念的提出、背景及现状 

2．1 概念 的提出 

现在关于物联 网概念 的定义有很多种，笔者根据其具 

体含义概括如下：“物联网概念”是在“互联 网概念”的基础 

上，将其用户端延伸和扩展到任何物品与物品之间，进行信 

息交换和通信的一种网络概念 ，即“物物相连的互联网(In- 

ternet of Things)”。这有两层意思：第一，物联网的核心和 

基础仍然是互联网，是在互联网基础上的延伸和扩展的网 

络；第二，其用户端延伸和扩展到了任何物品与物品之间， 

进行信息交换和通讯 。其定义是：通过射频识别(RFID)、红 

外感应器、全球定位 系统、激光扫描器等信息传感设备，按 

约定的协议，把任何物品与互联网相连接，进行信息交换和 

通信，以实现智能化识别、定位、跟踪、监控和管理的一种网 

络概念。其由全球产品电子代码(EPC)、射频识别系统以及 

信息网络系统三大部分组成。 

2．2 背景及现状 

物联网这个概念 ，中科院早在 1999年就启动了传感网 

的研究和开发。与其它国家相比，我 国的技术研发水平处 

于世界前列，具有同发优势和重大影响力 1999年，在美国 

召开的移动计算和网络国际会议就提 出，“传感网是下一个 

世纪人类面临的又一个发展机遇”。 

2003年，美国《技术评论》提出传感 网络技术将是未来 

改变人们生活的十大技术之首。 

2005年 l1月 17日，在突尼斯举行的信息社会世界峰 

会(wSIS)上 ，国际电信联盟(ITU)发布了《ITU互联网报告 

2005：物联网》，正式提出了“物联网”的概念。报告指出，无 

所不在的“物联网”通信时代即将来临，世界上所有的物体 

从轮胎到牙刷、从房屋到纸巾都可以通过因特网主动进行 

交换。射频识别技术(RFID)、传感器技术、纳米技术 、智能 

嵌入技术将到更加广泛的应用。 

2009年 1月 28日，奥巴马就任美 国总统后，与美国工 

商业领袖举行了一次“圆桌会议”，作为仅有的两名代表之 
一

，IBM首席执行官彭明盛首次提出“智慧地球”这一概念， 

建议新政府投资新一代的智慧型基础设施。 

2009年 8月 7日，温家宝总理在江苏无锡调研时，对微 

纳传感器研发中心予 以高度关注，提出了把传感 网络中心 

设在无锡、辐射全国的想法。温家宝总理指出“在传感网发 

展中，要早一点谋划未来，早一点攻破核心技术”，“在国家 

重大科技专项中，加快推进传感网发展”，“尽快建立中国的 

传感信息中心，或者叫‘感知中国’中心”。 

3 关于物联网在特种设备检验中应用的遐想 

众所周知 ：特种设备的管理中所要追踪 的环节包括设 

计、生产、使用、安装、移装、维修改造、报废。其追踪也是遵 

循两条追踪线索，即人员追踪和材料追踪。 

简单设想一下(1)我们采用物联网管理系统。(2)通过 

利用超高频射频识别(RFID)，给每一台出厂的特种设备或 

者其具体的主要构成元件授予 自己的全球产品电子代码 

(EPC)。(3)检验员通过手中的 PDA利用 3G网络轻松的 

与物联网管理系统实现数据连通。下面我们通过两个简单 

的图表来看物联网在特种设备检验过程中的应用。 
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由上图我们可知： 

(1)通过利用物联网可 以准确的定位每一台特种设备 

或者其具体的主要构成元件的具体位置。 

作者简介：孙伟松(1982一)，助理工程师，常年从事特种设备检验。 
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即时通信视频传输封堵系统设计与实现 
张 茜 

(中国地质大学机械与电子信息学院，湖北 武汉 430074) 

摘 要：即时通信软件的广泛使用使我们对它的安全问题越来越重视。设计满足我们特殊要求的即时通信监控软件 

具有重要的意义。分析 了MSN视频传输所使用到的协议，并且实现了新型即时通信软件 MSN的视频传输封堵，但是并不 

妨碍 MSN聊天 ，音频传输等其他功能的使用。 

关键词：MSN；视频；协议分析；封堵 

中图分类号：TP 文献标识码 iA 文章编号：1672-3198(2010)03—0289—02 

1 MSN音频视频封堵设计 

1．1 网络拓扑结构 

即时通监控系统串行配置在高速千兆以太网出 口网关 

上，如图 1所示。监控系统可 以捕获到所有从外 网流向内 

网和从内网发往外网的数据包 ，并且通过接收用户的特定 

监控命令 ，分析 、监视 、控制经过监控节点的即时通数据包， 

最终实现封堵即时通信的视频和音频功能。 

图 1 网络拓扑结构 

1．2 协议分析环境 

我们搭建了简单的即时通信协议分析环境 ，硬件环境 

包括 3台个人计算机做为客户机 ，1台百兆以太网集线器和 

网关 。其中计算机 A和 B通过以太网集线器构成小型内部 

局域网，C是网外计算机。软件环境包括最新版本的即时通 

信软件 MSN，以及 MeAfee公 司的网络分析 软件 Sniffer 

Pro。所有客户机均使用 Windows XP操作系统。我们在客 

户机 A上使用 Sniffer Pro，并把 Sniffer Pro设置成混杂模 

式 ，A即可捕获和记录到小型内部局域网内所有传输 的数 

据包。为了排除其他无关 的数据包，我们通过设 置 Sniffer 

Pro过滤规则，仅捕获和记录我们关注的即时通软件的数据 

包 。具体的环境如图 2所示。 

图 2 即时通 信协 议分析环境 

1．3 协 议分析方 法 

通过上述的实验环境，我们可以在客户端 A处捕获到 

小型内部局域网内所有传输的数据包 ，这样 就可以看到网 

络中传输的即时通信数据包的结构，但是并 不能获得每一 

个字段的信息，并不知道每个字段的具体含义，那么我们就 

设计一系列的测试包，通过发这些测试包来猜测即时通数 

据包中每一字段的意义。 

测试包的设置需要考虑很多方面的问题，比如传输音 

频消息时可以设置说话人的时间长短，和不 同人进行音频 

传输等信息，根据截获到数据包的某些特定字段 的改变状 

况来推测这些字段 的含义 ，然后再进行验证。推测 出了数 

据包的结构和字段含义，我们对于即时通信 的监控就有 了 

实现的可能性。 

1．4 应 用程序设计 

封堵规则主要包括了封堵的即时通信软件通信使用的 

关键字。事实上 ，传递上来 的数据包 已经不是原始 的数据 

包 ，而是经过协议解析后 ，仅包含了对于信息监控有意义的 

数据：数据包通信协议类型、IP地址、端 口号、即时通信类 

型、即时通信音频信息。对于即时通信 的音频消息 ，需要传 

(2)检验员在现场可以马上由 PDA中调出关 于设备的 

所有信息 ，包括出厂资料、注册信息、维修改造资料、历次检 

验报告等信息，有助于提高现场的检验效率和资料的全面 

性 。 

(3)检验过程中，一旦发现重大缺陷，现场检验员可 以 

立即通过 PDA将现场的检验实时录像传回院内，这样足不 

出户就可以成立专家组分析缺陷，节省了时间。 

(4)检验过程中，检验员可以直接用 PDA作为记录，数 

据一旦录入完毕 ，结论确立 ，检验报告立刻就出具出来。 

(5)现场数据一旦录入完毕，运用 中心服务器可以迅速 

的根据设备的整体资料做出合理的完整性评价结论。 

(6)如果配合现在所用的 3G技术 ，可以方便的实现对 

设备运行状态、工况变化、风险余量(通过温度、压力、动态 

图像的传输)的实时监控 ，提早发现危险情况，防患于未然， 

提高整体的安全性 。 

4 简要评析 

目前，物联网系统已经在零售业和物流业、交通领域制 

造业 、安全领域和军事领域等得到部分应用，但进一步的拓 

展应用仍存在着标准和频率问题、标签和硬件的经济性、隐 

私问题，以及供应链成员间的信息共享问题等障碍。因而 

很长时问内，还将会是 EPC与传统条码共存的时代。但随 

着 EPC／RFID技术的成熟以及物联 网的拓展，不仅能提供 
一 种途径将可靠、准确、实时的资讯传回给现有的应用程式 

之中，同时还将会给社会带来一个革新与机会的新时代。 

(指导老师：刘秀华) 

作者简介i张茜(1985一)，女，湖北武汉人，中国地质大学在读研究生，研究方向：网络安全。 
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